LIZENZSCHLUSSELGENERATOR
UND LIZENZVERWALTUNGS-SOFTWARE

ENTWICKLUNG EINER WEB-APPLI-
KATION ZUR GENERIERUNG UND
VERWALTUNG DER LIZENSCHLUSSEL,
EINGEBETTET IN DIE KUNDEN-
INFORMATIK

TECHNOLOGIE:
- PHP5 (WEB-APPLIKATION) UND
C (GERATESEITIG)
- MYSQL DATENBANK
- BLOWFISH VERSCHLUSSELUNGS-
ALGORITHMUS

KUNDENBEDURFNIS

Eine Firma im medizinaltechnischen Bereich wollte Uber Lizenz-
schlussel bestimmte Funktionen ihrer Beatmungsgerate freischal-
ten kdnnen. Fir die Generierung der Schllssel bendtigte sie eine
entsprechende Verwaltungsapplikation und auf den Geraten die
dazu passende Entschlisselungs-Software.

LOSUNG

ibw entwickelte zur Generierung und Verwaltung der Schltssel
eine Webapplikation. Durch diese Wahl der Technologie konnten
bereits bestehende Sicherheitsstrukturen in der IT des Kunden
Ubernommen werden. Jeder Mitarbeiter hat Gber seinen Web-
browser entsprechend seiner Benutzerrechte Zugriff auf die Appli-
kation und kann Lizenzschlissel nachschlagen oder erzeugen.

Zur Einbindung in die Geratesoftware entwickelte ibw ag ausser-
dem eine Library mit Funktionen zum Entschlisseln und Validie-
ren des Lizenzcodes.



SYSTEMUMGEBUNG
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ABLAUF

Wenn der Kunde eine Softwareoption fir sein
Gerat erwirbt, gibt ein Mitarbeiter beim Hersteller
die folgenden Information in der Anwendung ein:
- Geratetyp

- Seriennummer des Gerates

- Nummer der erworbenen Option

- Art der Lizenz (30-Tage Lizenz, Volllizenz)
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Die Anwendung errechnet daraus einen acht Byte
grossen Lizenzcode, welcher in verschllsselter Form
die obigen Informationen enthalt. Der Code wird in
ein Lizenzdokument integriert, welches im PDF-For-
mat erzeugt wird. Dieses Lizenzdokument wird dem
Kunden tbermittelt. Der Kunde kann den Code bei
seinem Gerat eingeben und damit die gewlinschte
Option freischalten, sofern der Code erfolgreich
validiert wurde.
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VERSCHLUSSELUNG

Fir die Verschlisselung wird der Blowfish-Algo-
rithmus verwendet, welcher Schlissel mit bis zu

448 Bits Lange erlaubt. Als Vergleich: der bekannte
Verschlisselungsstandard DES bietet lediglich 56 Bit
Schlissellange an.

FUNKTIONALITAT

Webapplikation:

- Darstellen der erstellten Lizenzcodes pro Monat
oder beliebig

- Filtern nach Monat oder beliebigen Zeichenketten

- Erstellen von neuen Lizenzcodes, Mdglichkeit von
Testlizenzen

Software Option License
Software-Options-Lizenz
Licencia para la Opcion del Software
for / fur / del
Namus

814316 Label Print

Serial number
Serienummer.
Nimero de serie:

s/n 14239

Option activating code:
Aktivierungscode fur Option
Cddigo de activacion de la opcion

42 A7 FF 72 8C D3 43 99

This license permits the user to use this software  Diese Lizenz berechtigt den Anwender, die oben  Esta licencia permite al usuario utiizar esta opcion
option on the ventilator with the serial number ‘aufgefuhrte Software-Option auf dem Geratmit  del software en el ventilador con el namero de
listed above. The license is not transferable to  der oben genannten Serienummer zu nutzen. Die  serie arriba indicado. Esta licencia es personal y
other devices Lizenz ist nicht auf andere Gerate Ubertragbar.  no transferible.

To activate the software option, enter this code  Der Code st in der Konfiguration einzugeben
from the configuration mode and then restart the  dann das Beatmungsgerat neu starten
ventiator

Para activar la opcion de Software, introduzca el
c6digo en el modo de configuracin y a
continuacién reinicie el ventilador

Geréateseitig:
- EntschlUsseln des Lizenzcodes
- Validieren des Lizenzcodes
- Entpacken der Information wie Seriennummer
- Einfaches Interface:
Der Applikationsprogrammierer muss keine
Internas des Lizenzcodes kennen
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