
LIZENZSCHLÜSSELGENERATOR 
UND LIZENZVERWALTUNGS-SOFTWARE

ENTWICKLUNG EINER WEB-APPLI-
KATION ZUR GENERIERUNG UND 
VERWALTUNG DER LIZENSCHLÜSSEL, 
EINGEBETTET IN DIE KUNDEN-
INFORMATIK

TECHNOLOGIE:
- PHP5 (WEB-APPLIKATION) UND 
 C (GERÄTESEITIG)
- MYSQL DATENBANK
- BLOWFISH VERSCHLÜSSELUNGS-  
 ALGORITHMUS

KUNDENBEDÜRFNIS

Eine Firma im medizinaltechnischen Bereich wollte über Lizenz-
schlüssel bestimmte Funktionen ihrer Beatmungsgeräte freischal-
ten können. Für die Generierung der Schlüssel benötigte sie eine 
entsprechende Verwaltungsapplikation und auf den Geräten die 
dazu passende Entschlüsselungs-Software.

LÖSUNG

ibw entwickelte zur Generierung und Verwaltung der Schlüssel 
eine Webapplikation. Durch diese Wahl der Technologie konnten 
bereits bestehende Sicherheitsstrukturen in der IT des Kunden 
übernommen werden. Jeder Mitarbeiter hat über seinen Web-
browser entsprechend seiner Benutzerrechte Zugriff auf die Appli-
kation und kann Lizenzschlüssel nachschlagen oder erzeugen.

Zur Einbindung in die Gerätesoftware entwickelte ibw ag ausser-
dem eine Library mit Funktionen zum Entschlüsseln und Validie-
ren des Lizenzcodes.
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SYSTEMUMGEBUNG

ABLAUF

Wenn der Kunde eine Softwareoption für sein 
Gerät erwirbt, gibt ein Mitarbeiter beim Hersteller 
die folgenden Information in der Anwendung ein:
- Gerätetyp
- Seriennummer des Gerätes
- Nummer der erworbenen Option
- Art der Lizenz (30-Tage Lizenz, Volllizenz) 

VERSCHLÜSSELUNG

Für die Verschlüsselung wird der Blowfish-Algo-
rithmus verwendet, welcher Schlüssel mit bis zu 
448 Bits Länge erlaubt. Als Vergleich: der bekannte 
Verschlüsselungsstandard DES bietet lediglich 56 Bit 
Schlüssellänge an. 

FUNKTIONALITÄT

Webapplikation:
- Darstellen der erstellten Lizenzcodes pro Monat  
 oder beliebig
- Filtern nach Monat oder beliebigen Zeichenketten
- Erstellen von neuen Lizenzcodes, Möglichkeit von 
 Testlizenzen

Geräteseitig:
- Entschlüsseln des Lizenzcodes
- Validieren des Lizenzcodes
- Entpacken der Information wie Seriennummer
- Einfaches Interface:  
 Der Applikationsprogrammierer muss keine 
 Internas des Lizenzcodes kennen

Die Anwendung errechnet daraus einen acht Byte 
grossen Lizenzcode, welcher in verschlüsselter Form 
die obigen Informationen enthält. Der Code wird in 
ein Lizenzdokument integriert, welches im PDF-For-
mat erzeugt wird. Dieses Lizenzdokument wird dem 
Kunden übermittelt. Der Kunde kann den Code bei 
seinem Gerät eingeben und damit die gewünschte 
Option freischalten, sofern der Code erfolgreich 
validiert wurde. 


